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Einfiihrung

Unternehmen in jedem Sektor hangen zunehmend von Anwendungen ab, die alles vom Back-
End-Betrieb bis zur Bereitstellung neuer Produkte, Services und Kundenerlebnisse steuern. Aus
diesem Grund sind die Systemverflgbarkeit der Infrastruktur und die Vermeidung ungeplanter
Ausfallzeiten wichtiger denn je. Aktuelle Studien zeigen, dass die durchschnittlichen Kosten fur
eine Stunde Ausfallzeit etwa eine halbe Million US-Dollar betragen® — mit steigender Tendenz

angesichts der zunehmenden Digitalisierung in allen Branchen.

Uber viel zu lange Zeit konnte héchste Speicherverfugbarkeit nur durch teure On-Site-Service-
vertrage mit stark redundanten Hardwaremodellen erreicht werden. Seit seiner Grindung hat
Nimble, ein Unternehmen von Hewlett Packard Enterprise, das ehrgeizige Ziel verfolgt, die aus-
getretenen Pfade zu verlassen und nicht nur fir hohere Verflgbarkeit seiner Produkte zu sor-

gen, sondern sie auch im Laufe der Zeit standig zu verbessern.

Im Jahr 2014 gab Nimble (jetzt ein Unternehmen von Hewlett Packard Enterprise) einen bis
dahin nicht fur moglich gehaltenen Durchbruch bekannt: eine gemessene Verfugbarkeit von
Uber 99,999 Prozent. Nur zwei Jahre spatfer hat Nimble seinen Vorsprung weiter ausgebaut und
eine gemessene Verfligbarkeit von mehr als 99,999928 Prozent beim gesamten Kundenstamm
nachgewiesen. Dies ist mit einer Unterbrechung von weniger als 25 Sekunden im Jahr gleichzu-
setzen — eine Verbesserung um den Faktor vier in nur etwas Uber zwei Jahren.?

Dabei muss man wissen, dass die veroffentlichten Verfugbarkeitswerte nicht unbedingt ver-

gleichbar sind - bei vielen handelt es sich nur um theoretische Messungen. Sie unterscheiden
sich durch die Art und Weise, wie Verflgbarkeit im Detail erreicht und damit das geschaftliche
Risiko verringert wird. Die von Nimble angebotene Verflgbarkeit hebt sich hier besonders ab:

1.Sie wird auf Grundlage von tatsachlich erzielten Werten gemessen, nicht auf Basis
theoretischer Projektionen.
Sie kénnen auf zukunftige Verfugbarkeit nur vertrauen, wenn die Metrik in Bezug auf die
frihere Leistung transparent ist und sich auf tatsachliche Daten und Kunden stttzt.

2.Sie wird fiir alle Kunden, einschlieBlich aller Modelle und Betriebssystemreleases,
gemessen.
Verbesserungen bei den neuesten Produkten und Releases zu zeigen, ist einfach. Die wirk-
liche Herausforderung besteht darin, fur vollstandige Systemverfugbarkeit zu sorgen, ein-
schlieBlich Systemen, die bereits seit GUber sechs Jahren in Betrieb sind.

3.Sie verbessert sich laufend.
lhre Zuverlassigkeit ist bereits von Anfang an hoher als andere und steigt mit den Erkenntnis-

sen, die Uber sechs Jahre bei Kunden gewonnen werden.

4. Sie ist fir alle Produkte Standard - ohne besondere Servicebedingungen.
Es gehort zu den Grundsatzen von Nimble, erstklassige Verflgbarkeit fur jedes Produkt anzu-

! Maintaining Virtual System Uptime In
bieten, ohne dafur eine Pramie, einen besonderen Servicevertrag oder eine spezielle Konfigu-

Today’s Transforming IT Infrastructure’,
The Aberdeen Group, 2016

? Five Nines Availability Becomes a rafion zu Verla ngen'
Reality with Nimble®, Nimble, 2014
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Angesichts dieser Innovation stellt sich die Frage: Wie macht Nimble das méglich?
Grundlage der Systemzuverlassigkeit von Nimble ist die Architektur der Speicherplattform. Es
gibt keinen Single-Point-of-Failure (Fehlertoleranz durch redundante Komponenten). Zwei Con-
froller ermoglichen unterbrechungsfreie Upgrades ohne Leistungsbeeintrachtigung bei einem
Controllerfehler. Dartber hinaus ist die Softwarearchitektur fehlertolerant und bietet eine tber-
aus zuverlassige Datenintegritat mit Triple+ Parity RAID und durchgangiger Integritatsprufung.

Es gibt jedoch verschiedene Unwégbarkeiten, die sich aufgrund der Komplexitat der Infrastruk-
fur-Layer auch durch das Systemdesign nicht ganzlich ausschlieBen lassen. Dies hat Nimble
jedoch nicht davon abgehalten, weiterhin erhebliche Verbesserungen und Fortschritte hin zu
einem Lebenszyklus komplett ohne Ausfallzeiten zu erzielen. Die gemessene Verfligbarkeit von
Nimble Arrays verbessert sich durch Predictive Analytics, Erfahrungswerte bei Kunden und
unser Bestreben, den Support laufend zu optimieren. Nimble setzt neue MaBstébe.

In den folgenden Abschnitten dieses Whitepapers wird das einzigartige Konzept detailliert be-
schrieben, mit dem Nimble die bei allen Kunden gemessene Verflgbarkeit von 99,9999 Prozent
laufend verbessern und Uberschreiten kann.

Wie Verfiigbarkeit gemessen wird

Durch die Daten, die Nimble aus Speicherarrays erfasst, Idsst sich die Verfugbarkeit auf
die Mikrosekunde genau messen. In den meisten Arrays kommt es zu keinen Ausfall-
zeiten. Doch die tatsachlich aufgetretenen Ausfallzeiten werden automatisch erkannt,
kategorisiert und archiviert. So kann Nimble die Verfligbarkeit bei allen Kunden nach
Software-Release, Modell oder einer anderen Dimension verfolgen. Diese Datensatze
werden rigoros gepflegt und alle Ausfallzeiten werden untersucht, um sicherzustellen,
dass die Auswirkungen auf den Kunden prazise erfasst sind. Die gesamten Verflgbar-
keitszahlen werden regelmaBig Uberwacht. So kénnen wir Bereiche mit Verbesserungs-
potenzial ermitteln.

Da die Verfolgung der Verflgbarkeit so effektiv ist, muss sie auch so umfassend wie
moglich sein. Alle Arrays sind eingeschlossen, mit Ausnahme der infernen Systeme

fur Entwicklung und Test. Dartber hinaus werden alle Probleme einbezogen, die zu
ungeplanter Ausfallzeit fihren, selbst wenn sie auf ein Problem Dritter zurtckzufthren
sind. Zeitrdume, in denen ein Array erwartungsgeman nicht verfligbar ist, werden aus-
geklammert, z. B. ein allgemeiner Stromausfall oder eine Situation, in der ein Kunde das
Array fur einen Umzug deaktiviert.

Verhinderung von Ausfallzeiten mit InfoSight Predictive
Analytics

Von Beginn an wurde Advanced Analytics von Nimble in die Kernarchitektur jedes Systems in-
fegriert, um die Zuverlassigkeit des operativen Systems drastisch zu steigern — nicht nur fur die
Speicherarrays, sondern auch fur die Infrastruktur-Layer Gber den Speicher hinaus. Durch die
Komplexitat und Variabilitdt von Anwendungen, Infrastruktur und Konfigurationen lassen sich
ausfallverursachende Probleme fast kaum vermeiden.

Zur Bekampfung dieser seit Langem bestehenden Herausforderung verfolgt Nimble ein einzig-
artiges Konzept: Durch die Ausstattung jedes Codemoduls mit Diagnosesensoren wurde vom
ersten Tag an die Basis fur die umfassende Echtzeitanalyse von Status und Leistung geschaffen.
Bis heute enthalt jedes System Tausende Sensorkollektoren und InfoSight Predictive Analytics
erfasst und korreliert Millionen von Sensordatenpunkten pro Sekunde bei allen Kunden, um fur
globale Transparenz und Informationsgewinnung zu sorgen.
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Anwendungsbeispiel

Ursache - Interoperabilitat der virtuellen
Netzwerkkarte. Nimble verhinderte eine
katastrophale All-Paths-Down-Situation
aufgrund eines potenziellen Interoperabi-
litatsproblems einer VIC-Netzwerkkarte.
Unter Einsatz von InfoSight-Daten und
-Analyse erkannten die Supportmitarbei-
ter von Nimble, dass der Fibre Channel-
Wiederherstellungsmechanismus auf-
grund eines Double-Abort-Problems

in der Karte ausfallen kénnte. InfoSight
nutzte den Signaturmusterabgleich mit
einem Workaround und das Problem wur-
de fur viele weitere Kunden verhindert.
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Abbildung 1. Gemessene Verfligbarkeit bei Kunden im Laufe der Zeit.

Eine Infrastruktur, die lernt

Mithilfe von Data Science ermittelt, prognostiziert und verhindert InfoSight Probleme in allen
Infrastruktur-Layern. Jedem neuen Problem bei Kunden werden Predictive-Health-Signaturen
zugeordnet und InfoSight nutzt Algorithmen flr den Musterabgleich intelligent, um standig in
allen Systemen nach Signaturen zu suchen.

Wird eine Signatur erkannt, verhindert InfoSight entweder das Auftreten des Problems oder
behebt es proaktiv mit einer praskriptiven Lésung, selbst wenn es sich um ein speicherexternes
Problem handelt. Es gibt keinen falschen Alarm, da durch maschinelles Lernen das Leistungsver-
halten auf allen Systemen normalisiert wird.

Jedes System wird immer intelligenter und lernt aus Erfahrungswerten bei Kunden. Dadurch
lassen sich Ausfallzeiten zunehmend verhindern.

Faktoren, die nichts mit dem Speicher zu tun haben, z. B. Fehlkonfigurationen, Host-, Netzwerk-
oder VM-Probleme, kénnen sich auf den 1/0-Pfad auswirken. InfoSight korreliert Sensordaten
infrastrukturweit und 16st auch speicherexterne Probleme, indem die Ursachen von Problemen
aufgedeckt werden, die sich auf die Datenbereitstellung auswirken — vom Speicher bis zu virtuel-
len Maschinen (VMs). Tatsachlich hangen 54 Prozent aller Probleme, die von InfoSight behoben
werden, nicht mit dem Speicher zusammen. Da Nimble sich seit Gber sechs Jahren damit be-
schaftigt, verflgt InfoSight Uber mehr diagnostische Sensor- und Prognosedaten als jeder ande-
re Anbieter.

Mithilfe von InfoSight und Predictive Analytics Ubersteigt die gemessene Verflgbarkeit bereits
heute 99,9999 % und verbessert sich laufend fur alle Systeme. Dieser Verflgbarkeitswert be-
schrankft sich nicht wie bei anderen Anbietern auf das neueste Modell oder die aktuelle Soft-
wareversion, sondern ist reprasentativ fur alle Kunden von Nimble.
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Abbildung 2. Anzahl der Predictive-Health-Signaturen.

Maxime zur Verhinderung von Problemen

Wenn Nimble bereits mit einem Problem zu tun hatte oder es kennt, sollte kein Kunde das glei-
che Problem in seiner Umgebung erleben - unabhangig davon, wie komplex sie ist oder wo sich
die Ursache befindet. Diese Maxime hat dazu gefuhrt, dass ein methodischer Fokus darauf liegt,
die Ursache jedes Problems und jedes Falls genau zu verstehen, selbst auBerhalb des Speichers,
damit sich das Problem den Kunden nicht mehr stellt.

Erfolgreiche Vorbeugung nach einmaligem Auftreten

InfoSight erlaubt neuen, besseren Support. Mithilfe von Data Science und intelligenter Fallauto-
matisierung wird die Moglichkeit minimiert, dass ein bekanntes Problem jemals erneut auftritt.
Integraler Bestandteil dieser Supportleistung sind die PEAK-Techniker — ein Spezialteam, dessen
Know-how sich Uber alle Infrastruktur-Layer erstreckt. Aufgabe dieser Techniker ist es, den Fall
einzuschatzen, eine schnelle und eindeutige Ursachenanalyse durchzufthren, Regeln fur die
Fallautomatisierung zu definieren und die Problemlésung zu beaufsichtigen, bevor die Kunden
betroffen sind. Im Folgenden finden Sie einen Uberblick tiber die tibliche Vorgehensweise des
Teams:

1.Datenanalyse: InfoSight Gberwacht und analysiert die Sensortelemetrie von allen Kunden
weltweit kontinuierlich — Millionen Sensoren pro Sekunde von tber 10.000 Kunden.

2.Fallerstellung: InfoSight prognostiziert ein mégliches Problem oder ein Kunde meldet einen
Fall (Hinweis: 90 Prozent der Falle werden automatisch erzeugt und 86 Prozent der Falle wer-
den automatisch gelést und abgeschlossen, bevor der Kunde das Problem bemerk®).

3.Ursachenanalyse: Komplexen Problemen wird ein dedizierter PEAK-Techniker zugewiesen,
der mit dem Engineering und InfoSight daran arbeitet, die Ursache schnell zu diagnostizieren,
auch fur speicherexterne Probleme. Es wird eine Signatur fUr die Parameter erstellt, einschlieB-
lich Betriebssystem, Leistungsmetrik, Anwendungs- und Workloadprofile sowie Drittkonfigu-
rationen.

4 Problemlésung: Der PEAK-Techniker entwickelt einen Lésungsplan, Gberpruft die Durchfth-
rung der Fixes und schlieBt den Fall.

5.Problemverhinderung beim Kunden: InfoSight wendet Algorithmen zum Musterabgleich
fur die Signatur an, um das Problem zu erkennen und zu prognostizieren sowie zu verhindern,
dass das gleiche Problem in weiteren Systemen auftritt.
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Ubliche Vorgehensweise

Datenanalyse
Fallerstellung
Ursachenanalyse

Problemldsung

P000®

Problemverhinderung beim Kunden
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Abbildung 3. Schnell von der Ursache zur automatischen Vorbeugung.
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Anwendungsbeispiel

Ursache - Hypervisor. In einem Fall
wurde die Verbindung zu den Daten-
fragern eines Kunden wéhrend eines
NimbleOS-Updates abrupt unterbrochen.
Das PEAK-Team stellte fest, dass die
Ursache ein Fehler des Hypervisors war,
und Nimble entwickelte schnell einen
Workaround. InfoSight verhinderte dann
automatisch, dass andere Kunden mit
demselben Hypervisor-Build auf diese
Version von NimbleOS aktualisierten, bis
der Hypervisor-Fehler behoben werden
konnte. Die Signatur wurde zu InfoSight
hinzugeftugt und viele Ausfalle wurden
verhindert.

¥ Nimble verfolgt monatliche manuelle Falle intern.

MaBgeschneiderte Upgradepfade

Die PEAK-Techniker kédnnen mithilfe eines Blacklist-Mechanismus verhindern, dass Kunden auf
bestimmte NimbleOS-Versionen aktualisieren, wenn diese mit einem Problem verbunden sind,
das in anderen Umgebungen mit dhnlichen Konfigurationen erkannt wurde. InfoSight wiederum
erzeugt maBgeschneiderte Upgradepfade fur jeden Kunden. Dadurch kénnen sich die Kunden
darauf verlassen, dass die verfigbaren Upgrades sicher sind und erkannte Probleme behoben
wurden.

Das Engagement von Nimble zur Verhinderung bekannter Probleme in Kombination mit Info-
Sight Predictive Analytics hat dazu gefihrt, dass sich die Supportfélle mit Kundenbeteiligung
im Jahresvergleich um 19,3 Prozent verringert haben.® Dieser Erfolg wurde erzielt, obwohl die
Kundenbasis im selben Zeitraum um 900 Prozent gewachsen ist. Das Ergebnis unterm Strich:
Ausfallzeiten werden verhindert und die Kunden kénnen ihre wertvolle Zeit auf die Steigerung
der Wertschépfung konzentrieren, statt sich mit Wartung, Fehlerbehebung und Problemlésung
zu beschaftigen.
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Abbildung 4. Verringerung der Falle mit Kundenbeteiligung um 19,3 % im Jahresvergleich.
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Die Infrastruktur ist eine Investition. Statt eine Infrastruktur zu wéhlen, die an Wert verliert,
wahlen Sie lieber eine, die sich stattdessen im Laufe der Zeit verbessert.

Unternehmen sind immer starker von Softwareanwendungen abhangig und selbst der kleinste
Ausfall kann erhebliche Folgen haben. Ein zuverlassiges Design, das Flash-Technologie umfasst,
ist heute ein Muss. Doch das Systemdesign alleine kann nicht die Infrastrukturkomplexitat Gber-
winden, die zu ungeplanten Ausfallzeiten fuhrt.

Nimble kombiniert ein zuverlassiges Systemdesign mit Predictive Analytics, um die hochste ge-
messene Verflgbarkeit in der Speicherbranche zu erzielen und erstklassigen Support zu bieten.
Da Predictive Analytics von Anfang an in die Kernarchitektur integriert ist, kann die Infrastruktur
lernen, unabhéngig davon, wie lange sie bereits im Einsatz ist. Dies schlagt sich in folgenden
Vorteilen nieder:

« Eine gemessene Verflugbarkeit von Uber 99,999928 % bei Uber 10.000 Kunden sorgt fur mehr
Betriebszeit.

o Uber 86 Prozent der Supportfélle werden von InfoSight automatisch gelést. So sinkt der Zeit-
und Kostenaufwand fur Diagnose und Fehlerbehebung.

» 54 Prozent der von InfoSight gelésten Probleme sind speicherextern. Dabei handelt es sich um
ein breites Spektrum von Problemen, die sich auf die Betriebszeit der Infrastruktur auswirken.

Bisher gehen wir davon aus, dass mit zunehmendem Alter der Systeme die Zuverlassigkeit
sinkt und Probleme wahrscheinlicher werden. Doch mit InfoSight Predictive Analytics hat
Nimble Storage hier einen Paradigmenwechsel eingeleitet.
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